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 للحكامة الضريبية بالدغرب: دراسة مقارنة الأمن السيبراني كمدخل استًاتيجي
Cybersecurity as a Strategic Approach to Tax Governance in Morocco: 

 A Comparative Study 

 Mouhib Abedelaziz عبد العزيز موىيب
 دكتور في ابغقوؽ

 أستاذ زائر بكلية ابغقوؽ بسطات 
 
 لخص الد
ثِّل الأمن السيبراني في العصر الرقمي مدخلًب استًاتيجياً حيويًا لضماف أمن الدوؿ واستقرار مؤسساتها ابغيوية، ولا بيُ    

سيما في بؾاؿ ابغكامة الضريبية حيث ينطلق ابؼقاؿ من الإشكالية الرئيسية ابؼتمثلة في برديد دور الأمن السيبراني في تأمتُ حكامة 
ب، وذل، في ظل التحوؿ الرقمي ابؼتسارع وتصاعد حدة التهديدات الإلكتًونية ابؼتنوعة التي تستهدؼ البتٌ الإدارة الضريبية بابؼغر 

 التحتية ابؼعلوماتية والبيانات ابغساسة.
يعتمد ابؼغرب إطاراً تشريعياً مزدوجاً ومتكاملًب بهمع بتُ بضاية ابغقوؽ الفردية وتأمتُ الفضاء الرقمي.  كما يتمثل ىذا و  

ابؼتعلق بحماية ابؼعطيات ذات الطابع الشخصي، الذي يركز على الضمانات ابعوىرية للخصوصية  05-13ار في قانوف الإط
وبُىضع الإدارة الضريبية لالتزامات صارمة بشأف شرعية ابؼعابعة والشفافية وتناسب الغرض وتأمتُ البيانات. كما بينح ابؼلزمتُ 

ابؼتعلق بالسلبمة السيبرانية على ابغماية ابؽيكلية  20-05ابؼقابل، يركز قانوف  حقوقاً فعالة كحق الوصوؿ والتصحيح. في
افق والاستًاتيجية للبتٌ التحتية ابؼعلوماتية ابغيوية، مُلزمِاً ابعهات ابػاضعة لو، ومنها الإدارة الضريبية في حاؿ تصنيفها كمشغل للمر 

ارة ابؼخاطر، وإجراء اختبارات الاختًاؽ، ووضع خطط استمرارية ابغيوية، بواجبات معززة تشمل تبتٍ منهجيات متقدمة لإد
 (.ANSIالأعماؿ، والإبلبغ الإلزامي عن ابغوادث للوكالة الوطنية للسلبمة السيبرانية )

 05-13ومن جهة أخرى يسجل النموذج ابؼغربي بقاحو في التكامل العضوي بتُ ىذين التشريعتُ، إذ يشكل قانوف   
خط الدفاع ابػارجي والاستًاتيجي بغماية الأنظمة  20-05بغماية البيانات ذاتها، بينما يشكل قانوف  خط الدفاع الداخلي

والشبكات. كما بىلق ىذا التكامل مساءلة مزدوجة للئدارة الضريبية أماـ الأفراد عبر اللجنة الوطنية بؼراقبة بضاية ابؼعطيات ذات 
 (.ANSIكالة الوطنية للسلبمة السيبرانية )(، وأماـ الدولة عبر الو CNDPالطابع الشخصي )

رغم متانة ىذا الإطار النظري، فإف تطبيقو العملي يواجو برديات جسيمة، أبرزىا صعوبة التنسيق بتُ ابعهات الرقابية   
(CNDP وANSI ،والتحديات التقنية ابؼرتبطة بسرعة تطور التهديدات الإلكتًونية، ونقص ابؼوارد البشرية وابؼالية ،)

والإشكالات ابؼتعلقة بالعامل البشري الذي يظل حلقة ضعف بؿتملة. لتعزيز الفعالية ابغمائية، يقتًح ابؼقاؿ آليات مثل تعزيز 
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، وإطلبؽ برامج توعوية وتدريبية مستمرة NISTالتعاوف ابؼؤسسي عبر مذكرات تفاىم، واعتماد معايتَ دولية كإطار عمل 
 ميم" في مشاريع الرقمنة.للموظفتُ، وتبتٍ مبدأ "الأمن بالتص

الأمن السيبراني، ابغكامة الضريبية، بضاية ابؼعطيات الشخصية، السلبمة السيبرانية، اللجنة الوطنية  الكلمات الدفاتيح:
 (ANSI) ، الوكالة الوطنية للسلبمة السيبرانية(CNDP) بؼراقبة بضاية ابؼعطيات الشخصية

Summary  
  Cyber Security in the digital age represents a vital strategic approach to 

ensuring the security of states and the stability of their vital institutions, 
particularly in the area of tax governance. The article begins with the central 
question of defining the role of cyber security in ensuring the governance of tax 
administration in Morocco; this comes amid the accelerating digital 
transformation and the escalation of various cyber threats targeting information 
infrastructure and sensitive data. 

     Morocco adopts a dual and integrated legislative framework that 
combines the protection of individual rights and the security of the digital space. 
This framework is embodied in Law 13-05 on the Protection of Personal Data, 
which emphasizes fundamental privacy guarantees and subjects tax administrations 
to strict obligations regarding the legality of processing, transparency, 
proportionality of purpose, and data security.It also grants those liable effective 
rights, such as the right to access and correct. In contrast, Law 05-20 on Cyber 
security focuses on the structural and strategic protection of critical information 
infrastructure, obligating subject entities, including the tax administration if 
classified as an operator of critical facilities, to enhanced duties, including adopting 
advanced risk management methodologies and conducting penetration 
testing.Develop business continuity plans and mandatory incident reporting to the 
National Cyber Security Agency (ANSI). 

  On the other hand, the Moroccan model demonstrates its success in the 
organic integration between these two pieces of legislation. Law 13-05 constitutes 
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the internal line of defense for protecting the data itself, while Law 05-20 
constitutes the external, strategic line of defense for protecting systems and 
networks. The human factor remains a potential weak link. To enhance 
protection effectiveness, the article proposes mechanisms such as strengthening 
institutional cooperation through memoranda of understanding, adopting 
international standards such as the NIST framework, launching ongoing awareness 
and training programs for employees, and adopting the « security by design » 
principle in digitization projects. 

   This integration also creates dual accountability for the tax administration 
towards individuals through the National Commission for the Control of Personal 
Data Protection (CNDP), and towards the state through the National Cyber 
security Agency (ANSI). 

  Despite the strength of this theoretical framework, its practical application 
faces significant challenges, most notably the difficulty of coordination between 
regulatory bodies (CNDP and ANSI), the technical challenges associated with the 
rapid development of cyber threats, and the lack of human and financial resources. 

Keywords: Cybersecurity, Tax Governance, Personal Data Protection, 
Cybersecurity Safety, National Commission for the Control of Personal Data 
Protection (CNDP), National Cybersecurity Agency (ANSI) 
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 مقدمة
لقد شهد العافَ في العقود الأختَة برولًا جذريًا في بؾاؿ تكنولوجيا ابؼعلومات والاتصالات، حيث أصبح الفضاء  

السيبراني بيئة حيوية للتفاعلبت الاقتصادية والاجتماعية والسياسية. ومع ىذا التطور، برزت برديات جديدة تتمثل في ابعرائم 
كما يرتبط ىذا الأمن، ارتباطاً وثيقاً، بأمن ابؼعلومات، فالوصوؿ إفُ ىذه   1اد وابؼؤسسات والدوؿ،السيبرانية التي تهدد أمن الأفر 

الأختَة، أو بثها أو الاطلبع عليها وابؼتاجرة بها، أو تشويهها واستغلببؽا، ىو ما يقف غالب الأحياف، وراء عمليات الاعتداء على 
 2الشبكات، وعلى الإنتًنت.

مبيوتر وربطو بالشبكة في الستينيات إفُ السبعينيات من القرف ابؼاضي، ظهرت ابؼعابعة الأوفُ بعرائم وبظهور استخداـ الك
الكمبيوتر في شكل مقالات صحفية تناقش التلبعب بالبيانات ابؼخزنة وتدمتَ أنظمة الكمبيوتر والتجسس ابؼعلوماتي، حيث 

رخيصة على حساب قيم المجتمع، وحقوؽ الأفراد وابعماعة بزغت قوى الشر لاستغلبؿ ىذا التقدـ لتحقيق أغراض شخصية 
وأمنهم. فما كاف من أصحاب النفوس الضعيفة إلا أف بذرَّؤوا على برويل شبكة الأمن السيبراني إفُ مسرح يرتكبوف فيو العديد من 

ياف السماوية وللئنسانية، ونشروا الصور ابعرائم وابؼخالفات: فقاموا بنشر الأخبار ابؼزيفة، وبثوا الأفكار وابؼمارسات ابؼناىضة للؤد
الفاضحة للصغار قبل الكبار، وانتهكوا حرمة ابغياة ابػاصة لأفراد المجتمع، وسبوا الأشخاص وقذفوىم، وتعدُّوا على حقوؽ ابؼلكية 

خدمي الإنتًنت الفكرية، وقد شهد القرف الواحد والعشرين تضاعف حجم ابعرائم السيبرانية كما ونوعا، بسبب ارتفاع عدد مست
ومعدلات ابعرائم بالتبعية، نتجت عنها خسائر مالية ضخمة، أرغمت العديد من الدوؿ لتبتٍ خطط وبرامج تتفادى بها ىذا ابػطر 
المحدؽ، الذي بات يدمر البتٌ التحتية للمعلومات وتقنية الاتصالات والشبكات، والتفكتَ بالتافِ بجدية في إعداد استًاتيجيات 

 3من السيبراني.تروـ حفظ الأ
وفق التشريعات ابؼقارنة في بضاية الأنظمة ابؼعلوماتية تفاديا لأي وصوؿ غتَ مصرحّ بو افُ   وتتجلى أبنية الأمن السيبراني

كما يعد تسريب البيانات، وابؽجمات الإلكتًونية، وغتَىا من التهديدات  معلومات تعد السرية فيها ذات بعد استًاتيجي ىاـ،
 . 4وب فيوأمرا غتَ مرغ

كما يعتمد الأمن السيبراني وفق إرادة ابؼشرع على بصلة من الإجراءات تهدؼ أساساً إفُ ضماف سريّة الأصوؿ الرقمية 
ويوفر الأمن السيبراني ابغماية من بصيع أشكاؿ ابغوادث السيبرانية ، 1وسلبمتها وتوافرىا. ونظراً لتغتَّ مشهد التهديدات باستمرار

                                                           

 سيبراني أحد الركائز الأساسية بغماية البتٌ التحتية الرقمية والبيانات ابغساسة للدوؿ وابؼؤسسات والافراد.في عصر التحوؿ الرقمي ابؼتسارع أصبح الامن ال  -1 
 .241( السيبرانية، ىاجس العصر، جامعة الدوؿ العربية، ص 2018جبور، متٌ الاشقر، )  2
اسوب والشبكات وابؼعلومات الرقمية من الوصوؿ غتَ ابؼصرحّ بو، وتسريب البيانات، يشتَ الأمن السيبراني عموما إفُ بؾموع الوسائل ابؼعتمدة بغماية أنظمة ابغ - 3

افرىا. ونظراً لتغتَّ مشهد وابؽجمات الإلكتًونية، وغتَىا من التهديدات. بالاعتماد على إجراءات بؿددة تهدؼ أساساً إفُ ضماف سرّية الأصوؿ الرقمية وسلبمتها وتو 
د من السيبراني بؾالًا معقداً ومتطوّراً يتطلّب مقاربة متعددة ابؼستويات تشمل حلولًا تقنية وسياسات وإجراءات وتوعية ابؼستخدمتُ للحالتهديدات باستمرار، يػُعَدّ الأ

 من ابؼخاطر وبضاية الأصوؿ الرقمية بفعالية.
ابؼتصلة بالإنتًنت. وعليو؛ فهو المجاؿ الذي يتعلق بإجراءات ومقاييس،  يعتٍ الامن السيبراني أمن الشبكات والأنظمة ابؼعلوماتية، والبيانات وابؼعلومات والأجهزة- 4

 .ومعايتَ ابغماية، ابؼفروض ابزاذىا، أو الالتزاـ بها، بؼواجهة التهديدات، ومنع التعديات أو للحد من آثارىا في أقسى وأسوأ الأحواؿ
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مة البنية التحتية ابغيوية للمعلومات التي تعتمد عليها القطاعات ابغساسة، وتأمتُ الشبكات وابػدمات التي من خلبؿ تعزيز سلب
 توفر الاحتياجات اليومية للمستعملتُ. وبيكن للحوادث السيبرانية أف تؤثر على البنية التحتية للمعلومات ابغيوية وغتَ ابغيوية، وربدا

في ابؽجمات ابؼتعلقة برفض ابػدمة ونشر  botnet نشطة الضارة مثل استخداـ روبوتات النتتأخذ أشكالًا كثتَة من أشكاؿ الأ
الرسائل الاقتحامية والبربؾيات الضارة )مثل الفتَوسات وبربؾيات وورـ التخريبية التي تؤثر في قدرة الشبكات على العمل. 

والتحايل لسرقة  (phishing) ة مثل التصيد الاحتيافِوبالإضافة إفُ ذل،، قد تشمل ابغوادث السيبرانية أنشطة غتَ مشروع
، علبوة على سرقة ابؽوية وابػطر السيبراني آخذ في الازدياد مع تزايد الأدوات وابؼنهجيات (pharming) ابؼعلومات الشخصية

بلداف على بـتلف انيتُ. وقد تعرضت الوتوفرىا على نطاؽ واسع، ومع اتساع نطاؽ وتطور القدرات التقنية للمجرمتُ السيبر 
 2مراحل تنميتها بؽذه ابؼخاطر السيبرانية.

وكغتَه من التشريعات ابؼقارنة أوفُ ابؼشرع ابؼغربي عناية كبرى بؽذا ابؼوضوع، خاصة أماـ ابؼخاطر ذات البنية ابؼركبة والوثتَة 
أماـ تقدـ التكنولوجي الذي يسر استخداـ ابؼتزايدة، حيث شهد ابؼغرب ارتفاعا ملحوظا في عدد وأنواع ابؽجمات السيبرانية، سيما 

 الشبكة العنكبوتية والاستفادة بفا تتيحو من خدمات رقمية جد متطورة. 
وىو واقع صح معو القوؿ إف  العافَ اليوـ أصبح مطالبا أكثر من أي وقت مضى ، بتظافر ابعهود وتوحيد ابػطط   

ب توعوي قادر على مواجهة كل التحديات ذات الصلة بالتحوؿ والاستًاتيجيات، والرفع من مستوى التأطتَ لتحقيق منسو 
وإدراؾ مدى خطورة  التهديدات التي بات يفرضها استعماؿ تكنولوجيات ابؼعلومات،  كالاتصالات في الفضاء السيبراني الرقمي، 

ات، بل السعي  بشكل أساسي لضماف أمن ابؼعلومات، وتأمتُ ابؼوارد البشرية وابؼالية ابؼرتبطة بتقنية الاتصالات وابؼعلومي
وبإمكانيات  تقنية حديثة  بػلق صماـ الاماف ، بذنبا لكل ابؼخاطر والأضرار التي تتًتب في حاؿ ما فَ تواجو بخطط استباقية قادرة 

 على ابغد من خطورة ىذه ابعرائم التي تعصف  بحقوؽ الأفراد وابعماعات.
 :تأمينها مسألة سيادية وليست تقنية فحسب، وذل، للؤسباب التاليةتتمتع البيانات الضريبية بطبيعة خاصة بذعل من 

طابعها السري وابػاص: تشكل البيانات الضريبية، بدقتضى القانوف، بيانات شخصية ومالية حساسة تتمتع بابغماية  .1
لزمتُ، ومصادر دخوبؽم، بغماية ابؼعطيات الشخصية(. إذ برتوي على معلومات عن الذمة ابؼالية للم 08-09القانونية )قانوف 

 .واستثماراتهم، بفا يفرض بضاية مشددة بؽا

                                                                                                                                                                                     
لمة سيبر لاتينية الأصل ومعناىا الأمن ابؼعلوماتي فيصبح ابؼقصود بالأمن السيبراني وك Cyber Security والظاىر أف  الأمن السيبراني يتًكب من كلمتي - 1

دارية التي يتم استخدامها بؼنع الأمن ابؼعلوماتي وىو تعبتَ أشمل وأعم من أمن ابؼعلومات لذا بيكن القوؿ أف الأمن السيبراني ىو عبارة عن بؾموع الوسائل التقنية والإ
وسوء الاستغلبؿ واستعادة ابؼعلومات الإلكتًونية ونظم الاتصالات وابؼعلومات التي برتويها بهدؼ ضماف توافر واستمرارية عمل نظم  الاستخداـ غتَ مصرح بو

 ابؼعلومات وتأمتُ بضاية وسرية وخصوصية البيانات الشخصية وبغماية ابؼواطنتُ.
افظة على أمن ابؼعلومات، رسالة ماجستتَ، الرياض: جامعة نايف العربية للعلوـ الأمنية. (: كفاءة الإجراءات الإدارية في المح2011السحيباني، عبد الله ) -2
 .               314ص
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أبنيتها الاقتصادية وابؼالية: بسثل ىذه البيانات العمود الفقري لتخطيط السياسة ابؼالية للدولة، وتقدير الإيرادات،  .2
 .وبسويل مشاريع التنمية. أي مساس بها يهدد الاستقرار ابؼافِ الوطتٍ

: بوق للملزـ أف تظل بياناتو بؿمية من الوصوؿ غتَ ابؼشروع أو التسرب أو الاستغلبؿ، بفا يساىم في . مصلحة ابؼلزمت3ُ
 بناء ثقتو في ابؼنظومة الضريبية ويدفعو إفُ ابؼزيد من الشفافية.

 بؼعابعة ىذا ابؼقاؿ نرى الانطلبؽ من الإشكالية الرئيسية التالية:  
 مة الإدارة الضريبية بالدغرب؟ أم دكر للأمن السيبراني في تأمتُ حكا -

 نطاؽ الأمن السيبراني كما حددىا التشريع الوطتٍ كالدقارف الدبحث الأكؿ: 
 الدبحث الثاني: دكر الأمن السيبراني في تأمتُ حكامة الإدارة الضريبية بالدغرب 

 
 الدبحث الأكؿ: نطاؽ الأمن السيبراني كفق التشريع الوطتٍ كالدقارف

ابؼتزايد على تكنولوجيات ابؼعلومات والاتصالات من قبل الدوؿ والقطاع ابػاص والأفراد، برزت  في ظل الاعتماد  
ضرورة حتمية لضماف الاستخداـ الآمن وابؼناسب للفضاء الرقمي بحيث يُشكّل ىذا الضماف أحد أبرز التحديات العابؼية ابؼعاصرة 

استجابة بؽذا التحدي، تبذؿ العديد من الدوؿ جهوداً حثيثة لتعزيز أطرىا للوقاية من ابؼخاطر وابؼهددات السيبرانية ابؼتنامية. و 
 التشريعية والتنظيمية بؼواكبة التسارع التكنولوجي، انطلبقاً من إدراكها أف برقيق الأمن السيبراني بيثل ركيزة أساسية لضماف استقرار

 المجتمعات وبرقيق التنمية الاجتماعية والاقتصادية ابؼستدامة.
لقد أدى التسارع الكبتَ في وتتَة التحوؿ الرقمي والاعتماد شبو الكلي على البتٌ التحتية التكنولوجية، إفُ إضفاء    

صفة الاستعجالية على وضع أطر قانونية متينة قادرة على بضاية الأنشطة في الفضاء السيبراني، وتعزيز الثقة في ابؼعاملبت 
يعيوف والاعتباريوف على حد سواء. وعليو، ابذهت العديد من الدوؿ إفُ سن تشريعات الإلكتًونية التي بهريها الأشخاص الطب

ولوائح تنظيمية ملزمة في بؾاؿ الأمن السيبراني، بهدؼ تأمتُ نظم ابؼعلومات، وضماف بقاعة عملية التحوؿ الرقمي، والتصدي 
 .اـللجرائم السيبرانية، وبضاية البيانات الشخصية وابغيوية من سوء الاستخد

 الدطلب الاكؿ: الجهود الدبذكلة في تعزيز التشريعات السيبرانية
بغماية البيانات الضريبية وغتَىا من ابؼعطيات ذات البعد الاستًاتيجي الفردية منها وابعماعية، بذلت بؾهودات   

ها الفعلية ظهور ترسانات قانونية ملحوظة سواء على ابؼستوى الإقليمي الدوفِ )أولا( أو على ابؼستوى الوطتٍ )ثانيا( كانت نتيجت
 إفُ حيز الوجود رغبة من ابؼنتظم الدوفِ في خلق نوع من ابؼواكبة بؽذا التقدـ التكنولوجي ابؽائل.

 أكلا: الجهود الدبذكلة في تعزيز التشريعات السيبرانية على الدستول الدكلي.
وابؼنظمات الدولية إفُ تطوير أطرىا التشريعية  استجابة للتهديدات السيبرانية ابؼتطورة، سارعت العديد من الدوؿ

من خلبؿ  2013والتنظيمية، وبهذا الصدد قامت فرنسا بتعزيز ترسانتها القانونية في بؾاؿ الأمن السيبراني بشكل ملحوظ عاـ 
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 Opérateurs) قانوف البربؾة العسكرية، إذ فرض ىذا التشريع التزامات جديدة على ابؼشغلتُ ذوي الأبنية ابغيوية
d'importance Vitale -OIV) بإلزامهم تعزيز أمن نظم ابؼعلومات التي يستعملونها. كما ألزـ القانوف مشغلي شبكات ،

الاتصالات بابؼشاركة الفاعلة في رصد ابؽجمات السيبرانية التي تستهدؼ عملبئهم، وقرر عقوبات رادعة على ابعهات التي بزل 
 .بهذه الالتزامات

ت الولايات ابؼتحدة الأمريكية أيضاً إفُ مواءمة تشريعاتها مع طبيعة التهديدات، حيث أقرت في عاـ ولنفس الغاية سع
إطاراً قانونياً شاملًب بودد معايتَ وقواعد ابغماية من التهديدات السيبرانية، بهدؼ بضاية البتٌ التحتية ابغرجة، وفي سبيل  2015

بشأف أمن  (Directive) ره خطوات تشريعية جادة، بسثلت في اعتماد توجيوالنجاعة الوقائية ابزذ الابراد الأوروبي بدو 
للدوؿ  cybersecurity ، بهدؼ رفع مستوى القدرات الأمنية2016في عاـ  (NIS توجيو) الشبكات وأنظمة ابؼعلومات

بضاية البيانات الشخصية نقلة نوعية في  2018في عاـ  (GDPR) الأعضاء. كما شكّل اعتماد اللبئحة العامة بغماية البيانات
 .بؼواطتٍ الابراد، حيث وضع معايتَ صارمة بؼعابعتها وفرض عقوبات مالية كبتَة على ابؼخالفتُ

في وضع إطار معياري، حيث تم في عاـ  (GGE) كما أسهمت الأمم ابؼتحدة من خلبؿ فريق ابػبراء ابغكوميتُ  
 .لى الفضاء السيبراني، بفا بيهد الطريق لتنظيم سلوؾ الدوؿ في ىذا المجاؿالإقرار بتطبيق مبادئ وقواعد القانوف الدوفِ ع 2013

 ثانيا: الجهود الدبذكلة في تعزيز التشريعات السيبرانية على الدستول الوطتٍ.
في مسار طموح يهدؼ إفُ تطوير  2011لقد ابلرط ابؼغرب في مسار تشريعي وتنظيمي متصاعد وذل، منذ عاـ    

 . أمن نظم ابؼعلومات وتعزيز الثقة الرقميةالقدرات الوطنية في
بفا لا ش، فيو أف ىذا ابؼسار قد تكلل باعتماد الاستًاتيجية الوطنية للؤمن السيبراني في عاـ  الإطار الاستًاتيجي:-1
 ، والتي مثلت ابػارطة طريق للمجهود الوطتٍ في ىذا المجاؿ. 2012

بؼعلومات، التي باشرت الإدارات وابؼؤسسات العمومية تطبيقها اعتباراً من كما تم إصدار التوجيهات الوطنية لأمن نظم ا   
، كما بدؿ ابؼغرب بؾهودات ملحوظة لتحقيق الأمن السيبراني حيث عمل على بؿاكاة وتكييف أفضل ابؼمارسات 2014عاـ 

 :يسيةالدولية في بؾاؿ الأمن السيبراني، والتي تتشكل من خلبؿ عدة أطر استًاتيجية وتشريعية رئ
 :الاتحاد الأكركبي )الدصدر الرئيسي للإلذاـ(-أ
يركز على تعزيز أمن  :NIS (Network and Information Security Directive) توجيو -

الشبكات ونظم ابؼعلومات على مستوى الابراد، ويلُزـ الدوؿ الأعضاء برفع قدراتها الوطنية وفرض إخطارات بالاختًاقات، ىذا 
 .كل مباشر على استًاتيجية ابؼغرب فيما بىص بضاية البتٌ التحتية ابغرجةالتوجيو أثر بش
تعتبر معياراً ذىبيًا في بضاية البيانات الشخصية. كاف بؽا الأثر الأكبر  :(GDPR) اللبئحة العامة بغماية البيانات -

يق "ابؼلبءمة" معها لتسهيل تدفق ابؼغربي بغماية ابؼعطيات الشخصية، حيث سعت ابؼغرب إفُ برق 08-09في صياغة القانوف 
 .البيانات مع الشري، الأوروبي
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يوسعاف نطاؽ القطاعات  :Resilience of Critical Entities (CER) وتوجيو NIS 2 توجيو -
 .ابػاضعة للتنظيم ويزيداف من ابؼتطلبات الأمنية، وىو ابذاه تتجو إليو التشريعات ابغديثة

 :منظمات كمعايتَ دكلية-ب
قية بودابست )اتفاقية ابعربية الإلكتًونية(: تقدـ إطاراً قانونيًا دوليًا بؼكافحة ابعربية الإلكتًونية وتسهل التعاوف اتفا -

 .القضائي. ابؼغرب ليس طرفاً فيها بعد، لكن تشريعاتو تأخذ بعتُ الاعتبار مبادئها
بؼغربية التي تسعى للحصوؿ على الاعتماد ابؼعيار الدوفِ لإدارة أمن ابؼعلومات، الذي أصبح مرجعًا للمؤسسات ا -

 .وتعزيز نضجها الأمتٍ
 (GFCEوابؼنتدى العابؼي للؤمن السيبراني ) (ITUالتقارير والإرشادات الصادرة عن الابراد الدوفِ للبتصالات ) -

 توفر إرشادات للدوؿ في بناء استًاتيجياتها الوطنية.
تُ ىذه الاستًاتيجية عبر إصدار نصوص قانونية ولوائح تنظيمية بؿددة. تم تنزيل مضام الأطر التنظيمية كالتشريعية:-2
، أعدت إدارة الدفاع مرسوماً يتعلق بتحديد إجراءات بضاية نظم ابؼعلومات ابغساسة للبنيات التحتية ذات الأبنية 2016ففي عاـ 

توفرىا في ابؼفتشتُ ابؼعتمدين لتدقيق نظم ، حدد الشروط الواجب 2018ابغيوية. وتلب ذل، إصدار قرار لرئيس ابغكومة في عاـ 
ابؼعلومات ابغساسة، وكيفيات إجراء ىذا التدقيق )الافتحاص(، بفا يعكس حرص ابؼغرب على إضفاء الطابع الربظي وابؼهتٍ على 

 .عمليات ابؼراجعة الأمنية
جة ابؼلحة إفُ وجود إطار قانوني شامل وفي ظل التطورات التقنية ابؼتسارعة والتهديدات السيبرانية ابؼتنامية، برزت ابغا  

ومتتُ. يهدؼ ىذا الإطار إفُ بضاية نظم ابؼعلومات الوطنية والبتٌ التحتية ابغيوية، وتعزيز ثقة الأفراد والقطاع ابػاص في الفضاء 
فيذ الظهتَ الشريف رقم ابؼتعلق بتعزيز الأمن السيبراني بابؼغرب، بتن 05.20الرقمي. واستجابة بؽذه ابؼتطلبات، صدر القانوف رقم 

 .. تتناوؿ ىذه الورقة ابؼضامتُ الأساسية بؽذا القانوف وأىدافو الاستًاتيجية2020يوليو  25الصادر في  1.20.69
 05.20الدطلب الثاني: الأىداؼ كالإطار العاـ للقانوف رقم 

د الرقمي، وضماف استمرارية الأنشطة يهدؼ القانوف إفُ وضع قواعد قانونية واضحة لتعزيز ابغماية والثقة في الاقتصا  
الاقتصادية والاجتماعية. كما يندرج في إطار تنزيل مضامتُ الاستًاتيجية الوطنية للؤمن السيبراني، ولا سيما ما يتعلق بحماية نظم 

لى غرار الأنظمة التشريعية ابؼعلومات التابعة للدولة وابعماعات التًابية والبتٌ التحتية ابغيوية )أولا( كما يهدؼ ابؼشرع ابؼغربي وع
ابؼقارنة إفُ تفعيل الأطر القانونية للؤمن السيبراني: الوقاية، التعاوف وابغوكمة )ثانيا( لضماف سلبمة ابؼعطيات ذات البعد ابغيوي 

 والاستًاتيجية ضمانا للبستقرار الاجتماعي والاقتصادي. 
 أكلا: تعزيز الحماية: آليات الإبلاغ كالتنسيق
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قانوف على ابؽيئات ابػاضعة لو )مؤسسات الدولة وابعماعات التًابية وابؼؤسسات العامة( الامتثاؿ للتوجيهات يفرض ال  
يلزـ ىذه ابؽيئات بتنفيذ تدابتَ تقنية وتنظيمية لإدارة ابؼخاطر السيبرانية وتفادي  كما  .الصادرة عن السلطة الوطنية ابؼختصة

 .ابغوادث
وؿ عن أمن نظم ابؼعلومات وإعداد خطط لضماف استمرارية الأنشطة واستئنافها يوجب تعيتُ مسؤ  ومن جهة أخرى  

 .في حالات الطوارئ
كما ينص ابؼشرع على وجوب إبلبغ السلطة الوطنية للؤمن السيبراني بأي حادث سيبراني يؤثر على أمن أو ستَ نظم     

قديم ابغلوؿ ابؼناسبة للتغلب على الآثار النابصة عن ابؼعلومات بهدؼ ىذا الإجراء إفُ بسكتُ السلطة من التدخل السريع وت
 .ابغوادث

يفرض ابؼصادقة على البتٌ التحتية ذات الأبنية ابغيوية التي تعتمد على نظم معلومات حساسة إذ بىضعها لفحوصات و 
 .تتم من قبل جهات معتمدة من السلطة الوطنية (Audits) ومراجعات أمنية
 مزودي خدمات الإنتًنت وكذا · مشغلي شبكات ابؼواصلبت العامة و :ئات أخرى مثلبيتد نطاؽ القانوف ليشمل ف  

 .مقدمي خدمات الأمن السيبراني ومقدمي ابػدمات الرقمية ومنشئي منصات الإنتًنت
ة كما يلزـ ىذه ابعهات بتنفيذ تدابتَ بضاية تقنية وتنظيمية، والاحتفاظ بالبيانات التقنية التي تساعد في برديد ىوي   

 ابؼصدر في حالة وقوع حوادث سيبرانية.
( ترتكز على أربعة 2030وعموما يعزز الإطار الاستًاتيجي ابؼغربي التشريعات السيبرانية عبر استًاتيجية وطنية شاملة )

وف الوطتٍ بؿاور رئيسية: ابغوكمة الوطنية للؤمن الرقمي، أمن الفضاء السيبراني، تطوير القدرات البشرية والوعي، وتعزيز التعا
 والدوفِ.

وتشمل ىذه ابعهود برديث الإطار القانوني، تنمية الكفاءات ابؼتخصصة، إطلبؽ بضلبت التوعية، ودعم الابتكار،    
  .بالإضافة إفُ التعاوف الدوفِ لتبادؿ ابػبرات وابؼعرفة بؼواجهة التهديدات السيبرانية ابؼتنامية

، بردد أىداؼ ابؼغرب وأولوياتو وخطط عملو في بؾاؿ الأمن السيبراني، ولتقوية بسثل ىذه الاستًاتيجية إطاراً بؿورياً كما 
الإطار القانوني وابؼؤسساتي عمل ابؼشرع على تعزيز وتطبيق النصوص القانونية وابؼعايتَ ابؼتعلقة بالأمن السيبراني في القطاعات 

  .نيابغيوية، وإنشاء مراكز متخصصة مثل مركز الابتكار في الأمن السيبرا
ولتنمية القدرات وابؼهارات الوطنية استثمر ابؼغرب في برامج تدريب مكثفة لتكوين أطر متخصصة، ودعم التعليم العافِ   

 في بؾالات الأمن السيبراني، كما كثف من البرامج والفقرات ابؽادفة بغملبت التوعية
  .ية وابؼمارسات الآمنة عبر الإنتًنتالتي تشمل عامة ابؼواطنتُ وابؼؤسسات حوؿ بـاطر التهديدات السيبران

ولأجل حكامة جيدة سعى ابؼشرع إفُ خلق نوعا من التعاوف بتُ القطاعتُ العاـ وابػاص ابؽدؼ منو تبادؿ ابؼعلومات   
  .حوؿ التهديدات وبرستُ الاستجابة للحوادث، مع إشراؾ بصيع الفاعلتُ في منظومة الأمن السيبراني
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 ونية للأمن السيبراني: الوقاية، التعاكف كالحوكمةتفعيل الأطر القان-ثانيا
بُيثل الإبلبغ عن حوادث الأمن السيبراني ركيزة أساسية في التشريعات ابؼعاصرة، حيث يلُزـ القانوف ابعهات ابؼعنية   

ة والعلبجية الكفيلة بدنع بالإفادة عن أي خلل أمتٍ قد يؤثر على نظم ابؼعلومات ابػاصة بعملبئها. كما يفرض ابزاذ التدابتَ الوقائي
وقوع التهديدات السيبرانية أو التخفيف من حدتها حاؿ برققها، وذل، بهدؼ بضاية تل، النظم من أي اختًاؽ أو مساس 

 .بسلبمتها
وعلبوة على ذل،، يركز ابؼشرع على جانب الوقاية والتوعية بدخاطر الفضاء السيبراني، حيث بُىوّؿ السلطة الوطنية   
همة نشر التوصيات والإرشادات الوقائية بشكل دوري عبر منصاتها الرقمية. تستهدؼ ىذه ابغملبت التوعوية كلًب من ابؼختصة م

الإدارات ابغكومية، وابعماعات التًابية، وابؼؤسسات العامة، والبنيات التحتية ذات الأبنية ابغيوية، بالإضافة إفُ متعهدي القطاع 
 .ابػاص وابؼواطنتُ
التشريع دور التعاوف وتبادؿ ابؼعلومات بتُ ابؼصافٌ ابغكومية ابؼختصة في مواجهة ابؽجمات السيبرانية، حيث  كما يُبرز    

إطاراً مؤسسياً للتعاوف بتُ السلطة الوطنية للؤمن السيبراني وابعهات ابؼعنية بدكافحة ابعرائم الإلكتًونية  05.20يرُسي القانوف رقم 
ية للبيانات. وتسهم السلطة، وفقاً بؽذا الإطار، في دعم البرامج الوطنية الرامية إفُ تعزيز الثقة في التي تستهدؼ نظم ابؼعابعة الآل

 .ابػدمات الرقمية، وتطوير آليات بضاية البيانات الشخصية وابغساسة
صر التعاوف وتبادؿ ولتعزيز القدرات الدفاعية في مواجهة التحديات السيبرانية، يوُفِ التشريع أولويةً واضحةً لتعزيز أوا  

 .ابػبرات مع ابؼنظمات وابؼؤسسات الأجنبية ابؼماثلة، سعياً لبناء منظومة أمنية دولية متكاملة
وفي إطار تقوية حوكمة الأمن السيبراني، بودد القانوف ابؼهاـ والصلبحيات ابؼخولة للجنة الاستًاتيجية للؤمن السيبراني    

للجنة الوطنية لإدارة الأزمات السيبرانية ابعسيمة. ويتضمن أيضاً إمكانية إجراء عمليات التدقيق والسلطة الوطنية للؤمن السيبراني وا
 .الأمتٍ لضماف الالتزاـ بابؼعايتَ والسياسات ابؼعتمدة

ولا يقتصر تأثتَ ىذا التشريع على بضاية الاقتصاد والمجتمع فحسب، بل يسهم أيضاً في تطوير البيئة الوطنية للؤمن    
براني، بفا يعزز بدوره بمو قطاعات الاستشارات والتدقيق الأمتٍ ومراقبة ابغوادث السيبرانية، فضلًب عن تطوير منتجات تأمتُ السي

 .الشبكات ونظم ابؼعلومات
كما يشتمل القانوف على نصوص زجرية صارمة لضماف الامتثاؿ لأحكامو، حيث بُهرّـ الأفعاؿ التي من شأنها الإخلبؿ    
ت ابؼنصوص عليها، كعدـ الإبلبغ عن حوادث الاختًاؽ، أو بززين البيانات ابغساسة خارج النطاؽ ابعغرافي الوطتٍ، أو بالالتزاما

 عرقلة عمليات التدقيق الأمتٍ، أو عدـ تنفيذ القرارات الصادرة عن السلطة الوطنية للؤمن السيبراني.
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 دارة الضريبية بالدغرب. الدبحث الثاني: دكر الأمن السيبراني في تأمتُ حكامة الإ
بسثل ابؼنظومة الضريبية في أي دولةٍ العمود الفقري لسياستها ابؼالية، كونها الأداة الأكثر فاعلية في تعبئة ابؼوارد العمومية   

ز مشروع . وفي إطار مساعيو ابؼتواصلة لتحديث أدوات ابغكامة الاقتصادية، يبر 1وتوجيو الاقتصاد وبرقيق التوزيع العادؿ للثروة
، كمحاولةٍ جريئةٍ لإعادة 2021ابؼتعلق بالإصلبح الضريبي، الذي أقرتو ابؼملكة ابؼغربية في يوليوز  69.21القانوف الإطار رقم 

 .ىيكلة النسق ابعبائي الوطتٍ بشموليةٍ غتَ مسبوقة
اتٍ دوليةٍ طاحنة، أبرزىا لا ينفصل ىذا ابؼسعى الإصلبحي عن سياقو الزمتٍ بالغ التعقيد، والذي بسيز بتداخل أزم  

، والاضطرابات ابعيوسياسية والاقتصادية النابصة عن ابغرب 2( وتداعياتها العميقة على ابؼالية العمومية19-ابعائحة الكونية )كوفيد
ةٍ بؿليةٍ . ىذا إفُ جانب معضلبتٍ ىيكلي3في أوكرانيا وما صاحبها من ارتفاعاتٍ غتَ مسبوقةٍ في أسعار الطاقة وابؼواد الغذائية

متفاقمة، يأتي في مقدمتها نوبات ابعفاؼ ابؼتلبحقة وتأثتَىا ابؼباشر على الأمن ابؼائي والغذائي، ومن ثمَّ على ابغيز ابؼافِ ابؼتاح 
 وذل، لتحقيق الأىداؼ الاستًاتيجية التالية: 4للحكومة،
دى اتساقو مع التوجهات الاستًاتيجية برليل الأسس التشريعية وابؼؤسساتية التي يقوـ عليها مشروع الإصلبح، وم-1
 .الكبرى للدولة
علنة، ولا سيما تعزيز العدالة الضريبية من خلبؿ مرتكزي ابؼساواة -2

ُ
تقويم مدى بقاعتو النظرية في برقيق غاياتو ابؼ

 .، وضماف الاستدامة ابؼالية عبر ترشيد النفق وبرستُ مردودية ابعباية5والإنصاؼ
والتحديات العملية والإجرائية والإدارية التي قد تعتًض سبيل تنفيذه على أرض الواقع، رصد وتشخيص ابؼعضلبت -3

 .بعيداً عن التنظتَ
تقديم بصلة من الآليات وابؼقتًحات القابلة للتطبيق، الكفيلة بتعزيز فاعليتو وضماف برقيق النتائج ابؼرجوة منو، سعياً -4

 .بكو إرساء نظاٍـ ضريبٍي عصري، عادؿٍ، وفعّاؿ
 الدطلب الأكؿ: الإصلاح الضريبي في الدغرب في ظل الأزمات الدتعددة

                                                           
1 -Bird, R. M., & Zolt, E. M. (2005). Redistribution via Taxation: The Limited Role of the Personal 
Income Tax in Developing Countries. UCLA Law Review, 52, 1627-1695. 
2 -IMF (2021). Fiscal Monitor: A Fair Shot. International Monetary Fund, Washington, D.C., April. 
3 -World Bank (2022). Commodity Markets Outlook: The Impact of the War in Ukraine on 
Commodity Markets. April. 
4 -Ministère de l'Économie et des Finances (2022). Projection de la croissance économique et 
orientations budgétaires. Rapport, Rabat.. 

 .72-45(، 5(. العدالة الضريبية بتُ النظرية والتطبيق. بؾلة ابؼنازعات التجارية، )2018الطاىر، محمد. )- 5
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شكلت الأزمات ابؼتعاقبة التي عرفها الاقتصاد العابؼي، بدءاً من ابعائحة الصحية ومروراً بالاضطرابات في سلبسل    
جابة بؽذه التحديات، تسارعت وتتَة التوريد وانتهاءً بارتفاع التضخم، ضغوطاً ىيكلية على ابؼالية العمومية في ابؼغرب. كاست

الإصلبحات ابؽيكلية، حيث تبلورت جهود إصلبح النظاـ الضريبي كمحور استًاتيجي لتعبئة الإيرادات وبسويل السياسات العمومية 
اظرة الوطنية في إطار النموذج التنموي ابعديد. بهسد مشروع قانوف الإطار الضريبي تتوبهاً بؽذه ابعهود، مستنداً إفُ توصيات ابؼن

( والتوجيهات الدستورية ابؼؤكدة على مبدأي الإنصاؼ وابؼسابنة التضامنية في النفقات 2019الثالثة حوؿ الضرائب )ماي 
 .1العمومية

 الإطار القانوني كالإصلاحي: من التوصيات إلى التشريع-1
ء نظاـ ضريبي "فعاؿ ومنصف ومتوازف". يرتكز مشروع قانوف الإطار على بصلة من ابؼبادئ التأسيسية تهدؼ إفُ إرسا  

 :وتتمثل أىدافو ابعوىرية في
من خلبؿ توسيع الوعاء الضريبي، ومكافحة التهرب الضريبي، وترشيد الإعفاءات  تعزيز العدالة الضريبية كالاجتماعية:

 .وابغوافز الضريبية )النفقات الضريبية(، وإدماج القطاع غتَ ابؼهيكل
 .عبر تبسيط الإجراءات، ورقمنة العمليات، وتعزيز آليات الشفافية وبؿاربة الغش: تحستُ الحكامة الضريبية
 .% من الناتج المحلي الإبصافِ لتمويل برامج التنمية3-2بتعبئة موارد إضافية تقدر بػ  ضماف الاستدامة الدالية:

ة بالضرائب الرئيسية )ضريبة القيمة من القانوف تنزيل أحكامو ابؼتعلق 19ولضماف جدولة زمنية واضحة، فرضت ابؼادة    
 .(2026-2022) ابؼضافة، الضريبة على الشركات، الضريبة على الدخل، الضرائب المحلية( خلبؿ أمد زمتٍ بؿدد

 :لكن وعلى الرغم من وضوح الرؤية التشريعية، فإف عملية التنفيذ تواجو عدة إشكاليات نقدية  
( بردياً مؤسسياً كبتَاً. إف التأخر ابؼلحوظ في 2026 المحدد بخمس سنوات )يشكل الأجل القانوني الإشكالية الزمنية:

( يثتَ تساؤلات جادة حوؿ ابعدوى الزمنية 2022إدخاؿ تغيتَات جذرية عبر قوانتُ ابؼالية السنوية )كما لوحظ في قانوف ابؼالية 
 .لتنفيذ ىذا الإصلبح ابعذري ضمن الإطار المحدد

: يبقى تعقيد النصوص الضريبية حاجزاً أماـ الامتثاؿ الطوعي. إف تبسيط اللغة والإجراءات طإشكالية التعقيد كالتبسي
ليس بؾرد برستُ تقتٍ، بل ىو شرط أساسي لتحقيق الشمولية، وخفض تكاليف الامتثاؿ، ومكافحة التهرب الضريبي غتَ ابؼقصود 

 .الناجم عن سوء الفهم
تتعدى الرقمنة بؾرد برويل العمليات الورقية إفُ رقمية. إنها تستلزـ برولاً إشكالية الرقمنة كالحصوؿ على الدعلومات: 

للكشف عن ابؼتهربتُ، وإكماؿ   Big Data جوىريًا في بموذج عمل الإدارة الضريبية، يعتمد على برليل البيانات الضخمة

                                                           
ل، كل على قدر استطاعتو، التكاليف العمومية، التي للقانوف وحده إحداثها وتوزيعها، وفق على ابعميع أف يتحم" 2011من دستور  39ينص الفصل  - 1

 .الإجراءات ابؼنصوص عليها في ىذا الدستور"
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ؿ في توازف دقيق مع بضاية حقوؽ ابػصوصية الإقرارات تلقائياً، وتقديم خدمات إلكتًونية تفاعلية. كما بهب أف يتم ىذا التحو 
 .والأمن السيبراني

بقاح أي إصلبح ضريبي مرىوف بكفاءة العنصر البشري. يتطلب تطوير الإدارة الضريبية  إشكالية بناء القدرات البشرية:
بؼهارات الاجتماعية )خدمة دافعي استثماراً مستمراً في تدريب وتأىيل الكوادر على ابؼهارات التقنية )برليل البيانات، الاقتصاد( وا

 .الضرائب( بؼواكبة تعقيدات النظاـ ابعديد
 
 آليات مقتًحة لتعزيز فعالية الإصلاح-2
يشهد العصر الرقمي برولات متسارعة تفرض تطوير أطر تشريعية سيبرانية متكاملة وفعالة. وفي ظل ابؼسار الإصلبحي    

اجة إفُ آليات عملية لتعزيز فعالية ىذه الإصلبحات وضماف برقيق أىدافها وذل، عن الذي يقوده ابؼغرب في ىذا المجاؿ، تبرز ابغ
 طريق خلق إطار متكامل لآليات تعزيز فعالية الإصلبح التشريعي السيبراني من خلبؿ:

 تعزيز أنظمة الرصد كالتقييم القائمة على النتائج:-أ
حجر الزاوية في ضماف بقاح الإصلبحات التشريعية السيبرانية  بفا لا ش، فيو أف بناء نظاـ فعاؿ للرصد والتقييم يعتبر

 :ويتطلب ذل،
  تطوير مؤشرات أداء رئيسية (KPIS) نوعية ككمية 
مثل زمن معابعة البلبغات السيبرانية، وتكلفة تطبيق الآليات الدفاعية، ونسبة الامتثاؿ  مؤشرات كفاءة التشريع: -

 .الطوعي للتشريعات
مثل مؤشر توزيع ابغماية القانونية بتُ القطاعات، ومؤشر ابؼساواة في الوصوؿ إفُ آليات  لسيبرانية:مؤشرات العدالة ا -

 .ابغماية
 .مثل نسبة تقليل ابعرائم الإلكتًونية ابؼسجلة، ومستوى ثقة ابؼستخدمتُ في ابػدمات الرقمية مؤشرات الأثر: -
  إنشاء منصة كطنية للرصد كالتقييم 
البيانات من بـتلف ابعهات ابؼعنية )الوكالة الوطنية للؤمن السيبراني، وزارة العدؿ، الشرطة نظاـ متكامل بهمع  -

 .القضائية، القطاع ابػاص(
 .استخداـ تقنيات الذكاء الاصطناعي وبرليل البيانات للكشف عن الأبماط والثغرات في التطبيق العملي للتشريعات -
 .ـ تنفيذ الاستًاتيجية الوطنية للؤمن السيبرانيتقارير دورية نصف سنوية لتقييم مدى تقد -
 تفعيل التعاكف بتُ الجامعات كصناع السياسات:-ب

 :بيثل الربط بتُ الأكادبييتُ وصناع القرار ركيزة أساسية لتطوير تشريعات سيبرانية قائمة على الأدلة
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  إنشاء مراكز امتياز للأبحاث السيبرانية -Establishing centers of excellence in 
cybersecurity law and policy within major universities. 

 .تطوير برامج بحثية مشتًكة بتُ ابعامعات والوزارات ابؼعنية تركز على السياسات التشريعية والتطبيقات العملية -
الأطر القانونية لتقنيات منح الية للبحث في بؾالات ناشئة مثل: تنظيم الذكاء الاصطناعي، بضاية البيانات ابغيوية،  -
  .البلوكشتُ

 برامج التبادؿ الدعرفي 
 .برنامج زمالة لتبادؿ ابػبراء بتُ ابعامعات وابؼؤسسات التشريعية -
 .ورش عمل مشتًكة دورية لعرض نتائج الأبحاث ومناقشة التحديات التشريعية العملية -
 .ناع السياساتمنصة رقمية لتشارؾ الأبحاث والدراسات بتُ الأكادبييتُ وص -
 ترشيد النفقات الضريبية كالإعفاءات في القطاع السيبراني عن طريق:-ج
 تقييم جدكل الإعفاءات كالحوافز الضريبية 
 .إخضاع بصيع الإعفاءات الضريبية ابؼقدمة للشركات العاملة في بؾاؿ الأمن السيبراني لتحليل دقيق للكلفة والعائد -
 .على تنمية القطاع السيبراني الوطتٍ وجذب الاستثمارات الأجنبية تقييم أثر الإعفاءات الضريبية -
 .سنوات( للحوافز الضريبية لتعديلها أو إلغائها وفقاً للنتائج ابؼتحققة 3إجراء مراجعة دورية )كل  -
 تطوير آلية تمويل مبتكرة للاستثمار السيبراني 
 .ات الأولوية الوطنيةإنشاء صندوؽ خاص لتمويل ابؼشاريع السيبرانية ابؼبتكرة ذ -
 .نظاـ ائتماني ميسر للشركات الصغتَة وابؼتوسطة العاملة في بؾاؿ الأمن السيبراني -
 .شراكات استثمارية بتُ القطاع العاـ وابػاص لتمويل البتٌ التحتية السيبرانية ابغرجة -
 :حملات التوعية كالتبسيط للتشريعات السيبرانية عن طريق-د
 مبسطة  تطوير أدلة تشريعية 
 .إصدار أدلة تشرح القوانتُ السيبرانية بلغة مبسطة وميسرة للمواطنتُ والشركات -
 .تطوير منصة رقمية تفاعلية تقدـ شروحات مرئية ومكتوبة للبلتزامات وابغقوؽ السيبرانية -
 .إنشاء خطوط استشارية بؾانية لتقديم الإرشادات القانونية السيبرانية -
 صة كذلك ب:برامج التوعية الدتخص 
 .إدراج التوعية القانونية السيبرانية في ابؼناىج التعليمية بدختلف ابؼستويات -
 .بضلبت توعوية تستهدؼ فئات بؿددة )كبار السن، الأطفاؿ، رواد الأعماؿ( -
 برامج تدريبية للمهنيتُ )بؿاموف، قضاة، موظفوف عموميوف(  -
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 إنشاء مراجعة تشريعية تشاركية باعتماد: - ق
 .ات تشاورية رقمية بسكن ابؼواطنتُ وابػبراء من ابؼشاركة في صياغة وتعديل التشريعات السيبرانيةمنص -
 .بعاف استشارية متخصصة تضم بفثلتُ عن القطاع ابػاص والأكادبييتُ والمجتمع ابؼدني -
 تعزيز التعاكف الدكلي 
 يبراني الانضماـ إفُ الاتفاقيات الدولية ابؼتعلقة بالأمن الس تكثيف عملية-
 تبادؿ ابػبرات وابؼعرفة مع ابؽيئات الدولية ابؼتخصصة  -
 .توطتُ أفضل ابؼمارسات الدولية مع مراعاة ابػصوصيات المحلية -

 الدطلب الثاني: الأمن السيبراني كدكره في تأمتُ حكامة الإدارة الضريبية بالدغرب. 
قتصر على الأرقاـ وابؼبالغ فحسب، بل بستد لتشمل أسراراً تكتسي البيانات الضريبية طابعاً بالغ ابغساسية، إذ لا ت  

(. وفي ظل التحوؿ الرقمي 05-13من القانوف  1بذارية ومالية للشركات، ومعلومات شخصية ومالية مفصلة للؤفراد )ابؼادة 
لإلكتًونية ابؼتطورة، بفا ابؼتسارع الذي تشهده الإدارة الضريبية ابؼغربية، أصبحت ىذه البيانات عرضة لمجموعة من التهديدات ا

يفرض ضرورة وجود إطار قانوني رصتُ وآليات تقنية فاعلة بغمياتها. ومن ىذا ابؼنطلق، يتدخل التشريع ابؼغربي بتشكيلتتُ 
بؼبادئ الأساسية بغماية خصوصية الأفراد فيما يتعلق بدعابعة بياناتهم ابؼتعلق با 05-13أساسيتتُ: أولابنا تتمثل في القانوف 

( كجهة رقابية CNDPعلى إنشاء اللجنة الوطنية بؼراقبة بضاية ابؼعطيات ذات الطابع الشخصي )، الذي ينصب خصيةالش
، الذي يركز على بضاية البتٌ التحتية ابؼعلوماتية ابغيوية للدولة. 1ابؼتعلق بالسلبمة السيبرانية 20-05، وثانيتهما في القانوف مستقلة

ية للمقاؿ: إفُ أي حد يشكل ىذاف التشريعاف إطاراً متكاملًب وفعالًا لوقاية البيانات الضريبية من وعليو، تبرز الإشكالية المحور 
 ابؼخاطر الإلكتًونية؟ وما ىي التحديات العملية التي تعتًض تطبيقهما الكامل؟

 أكلا: الإطار القانوني الدزدكج لحماية البيانات الضريبية: بتُ حماية الحقوؽ كتأمتُ الأنظمة
يتميز النهج التشريعي ابؼغربي بتبتٍ رؤية مزدوجة بذمع بتُ بضاية ابغقوؽ الفردية وتأمتُ الفضاء الرقمي، بفا ينعكس   

 .بشكل واضح على بضاية ابؼنظومة الضريبية
ففي ظل التحوؿ الرقمي ابؼتسارع لأجهزة الدولة، أصبحت البيانات الضريبية، بوصفها عصب الاقتصاد وأداة السيادة    

بؼالية، عرضة بؼخاطر إلكتًونية متطورة ومتشعبة. وبؼواجهة ىذه التحديات، تبنت ابؼملكة ابؼغربية إطاراً تشريعياً متقدماً يعتمد على ا
 نهج متعدد ابؼستويات. 
ابؼتعلق بابغماية القانونية للؤشخاص الذاتيتُ بذاه معابعة ابؼعطيات ذات الطابع الشخصي،  05-13بهسد القانوف 

ابؼتعلق بالسلبمة السيبرانية، معاً بموذجاً تشريعياً متكاملبً. لا يقوـ ىذا النموذج على التعايش بل على التكامل  20-05وف والقان

                                                           

ساسة للبنيات ىو قانوف مغربي يهدؼ إفُ تعزيز الأمن السيبراني من خلبؿ وضع إطار قانوني بودد قواعد وتدابتَ بضاية نظم ابؼعلومات ابغ 20-05القانوف رقم -1 
  السيبراني.التحتية ذات الأبنية ابغيوية، الإدارات العمومية، وابؼؤسسات العمومية وابػاصة، بالإضافة إفُ برديد مسؤوليات السلطة الوطنية للؤمن 
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 للفرد في معطياتو، بينما يوفر الثاني بضاية ىيكلية (Substantive Protection) العضوي، حيث يوفر الأوؿ بضاية جوىرية
(Structural Protection) ومة ابؼعلوماتية ككل. تهدؼ ىذه الورقة إفُ تفكي، ىذا التكامل وبرليل آليات اشتغالو للمنظ

 في بضاية ابؼنظومة الضريبية.
 : لضو ضمانات جوىرية للخصوصية05-13حماية الحقوؽ الفردية في إطار القانوف -أ

بية من بؾرد أرقاـ إدارية إفُ لتصور متقدـ للحماية القانونية، حيث ينتقل بالبيانات الضري 05-13يؤسس القانوف 
 :"معطيات ذات طابع شخصي" تتمتع بضمانات دستورية وقانونية. يتجلى ىذا التصور من خلبؿ بؿورين أساسيتُ

بينح القانوف الإدارة الضريبية صفة "مسؤولة  عبء الالتزامات على عاتق الإدارة الضريبية بوصفها مسؤولة عن ابؼعابعة-1
 :يتمثل في بؾموعة من ابؼبادئ ابغاكمة (Positive Obligation) رض عليها عبئاً فعالياً عن ابؼعابعة"، بفا يف

لا تكفي مشروعية الغرض الضريبي  :(Lawfulness and Transparency) مبدأ الشرعية كالشفافية -
ؿ على ابؼوافقة أو ضرورة )كابغصو  6وحده، بل بهب أف تكوف ابؼعابعة متوافقة مع الشروط الدقيقة ابؼنصوص عليها في ابؼادة 

ا التنفيذ القانوني(. كما يفرض ابؼبدأ وجوب إعلبـ ابؼلزمتُ، عند بصع البيانات، بهويتها والغرض من ابؼعابعة وابؼستلمتُ المحتملتُ، بف
 ."يعزز الشفافية وبووؿ دوف "التعامل في ابػفاء

الضريبية المحددة سلفاً". بووؿ ىذا ابؼبدأ دوف برويل بُرصر معابعة البيانات حصراً في "الأغراض  مبدأ تناسب الغرض: -
البيانات الضريبية لاستخدامات أخرى )كالتسويق أو التخطيط الاجتماعي( دوف أساس قانوني صريح، بفا يضمن عدـ الانزياح 

 .عن الغاية الأصلية
من أشد  1-6يعد الفصل  :(Integrity and Confidentiality) مبدأ التأمتُ كسلامة الدعطيات -

نات الالتزامات إلزامية. فالإدارة ملزمة ليس فقط بابزاذ "التدابتَ التحذيرية ابؼلبئمة" بل "بؼوذجها"، أي تل، ابؼتناسبة مع طبيعة البيا
في حالة التخزين والنقل،  (Encryption) ابغساسة وابؼخاطر المحدقة بها. يتطلب ىذا تنفيذ تدابتَ تقنية صارمة كالتشفتَ

 Access Control) ، وإنشاء أنظمة بركم دقيقة في صلبحيات الولوج(Pseudonymization) ابؽويةوإخفاء 
Policies). 
توازناً  05-13من خلبؿ ابغقوؽ الفعالة: كمقابل للبلتزامات، بىلق القانوف  (Data Subject) بسكتُ ابؼلزـ-2

 :قوياً بدنح ابؼلزمتُ بؾموعة من ابغقوؽ الإجرائية
بيثل ىذا ابغق حجر الزاوية في الرقابة الفردية. فهو بيكن  :24الدادة  (Right of Access) حق الوصوؿ -

ابؼلزـ من التحقق من دقة البيانات، والاطلبع على ابؼنطق الأساسي للقرارات الآلية )كتقييم ابؼخاطر الضريبية(، والكشف عن أي 
 .معابعة غتَ مشروعة
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يضمن ىذا ابغق جودة وموثوقية  :25الدادة  (Right to Rectification) حق التصحيح كالتحديث -
القاعدة البياناتية الضريبية. فإمكانية ابؼلزـ تصحيح خطأ ما لا برميو فقط من قرار ضريبي غتَ سليم بناء على معلومات خاطئة، بل 

 .بزدـ ابؼصلحة العامة بالإبقاء على بيانات الإدارة دقيقة وموثوقة
الإطار القانوني الذي بووؿ ابؼلزـ من بؾرد خاضع للسلطة الضريبية إفُ شري، فاعل  05-13ف وبالتافِ، يشكل القانو 

 .في ضماف نزاىة ودقة النظاـ الضريبي الرقمي
 بكو بضاية استًاتيجية للمرافق ابغيوية :20-05تأمتُ البتٌ التحتية في إطار القانوف -ب

يتجو صوب بضاية "ابغاضنة" أو "الوعاء"  20-05إف القانوف يركز على بضاية "ابؼعطى"، ف 05-13إذا كاف القانوف 
الذي بوتوي ىذا ابؼعطى، أي البنية التحتية ابؼعلوماتية. ينتقل ىذا القانوف بدستوى ابغماية من ابؼستوى الفردي إفُ ابؼستوى 

 .(OIV) ةالاستًاتيجي والأمن القومي، خاصة إذا ما تم تصنيف الإدارة الضريبية كمشغل للمرافق ابغيوي
تصنيفاً ىرمياً للمنشآت. تصنيف الإدارة  20-05يضع القانوف الانتقاؿ من الالتزاـ العاـ إلى الالتزاـ الدعزز: -1

( ليدخلها في نطاؽ 21و 20( بىرجها من نطاؽ الالتزامات العامة )ابؼواد 8الضريبية كمشغل للمرافق ابغيوية )بدوجب ابؼادة 
(. ىذا التصنيف ليس إجراءً شكلياً بل ىو اعتًاؼ بالدور الاستًاتيجي للمنظومة 23و 22و 21الالتزامات ابؼعززة )ابؼواد 

 .الضريبية في استقرار الدولة اقتصادياً وأمنياً 
 :طبيعة الالتزامات الدعززة-2
: يتجاوز ىذا الواجب مفهوـ "التدابتَ ابؼلبئمة" ليصل إفُ "بصيع 21ابؼادة  (Security Duty) واجب الأمن -

 Cybersecurity Risk) التدابتَ التقنية والتنظيمية ابؼلبئمة". ىذا يشمل تبتٍ منهجيات إدارة ابؼخاطر السيبرانية
Management) َوفق أفضل ابؼعايت (كإطار عمل NIST أو ISO/IEC 27001)وإجراء اختبارات اختًاؽ دورية ، 

(Penetration Testing)ووضع خطط استمرارية الأعماؿ ، (Business Continuity Plans)  والتعافي من
 .(Disaster Recovery Plans) الكوارث

: يعد ىذا الالتزاـ من أبرز 22ابؼادة  (Mandatory Notification Duty) واجب الإبلبغ الإلزامي -
ليس بؾرد  (ANSI) . فالإبلبغ عن حوادث السلبمة السيبرانية للوكالة الوطنية للسلبمة السيبرانية20-05ملبمح القانوف 

في مواجهة التهديدات. يتيح ىذا للئدارة  (Collective Intelligence) "إشعار، بل ىو آلية لتفعيل "الذكاء ابعماعي
 الاستفادة من ابػبرة ابؼركزية للوكالة ويسمح للدولة بتتبع بمط ابؽجمات والاستجابة الوطنية ابؼوحدة، وبالتافِ برويل ابغادث من بؾرد

 .قضية أمن قومي يتم إدارتها بدنهجية مؤسساتيةخلل فتٍ إفُ 
 A Multi-Layered Defense) بكو بموذج بضاية متعدد ابؼستويات التداخل كالتكامل بتُ التشريعتُ:-ج
Model) 
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يكمن بقاح ابؼنظومة التشريعية ابؼغربية في عدـ فصلها بتُ بضاية ابغقوؽ الفردية وأمن ابؼنظومة الوطنية، بل في نسجها في 
 .بموذج متكامل
 :بيكن برليل ىذا التكامل عبر استعارة عسكرية توضيحيةالتكامل الوظيفي بتُ التأمتُ كالسلامة: -1
و"البيانات أثناء  بيثل ابغماية على مستوى "البيانات في حالة السكوف :: خط الدفاع الداخلي05-13القانوف  -
إفُ البيانات )ابؼصادقة(، وماذا بيكنو أف يفعل بها )التًخيص(،  فهو ينظم من بيكنو الدخوؿ .(Data in Use) "الاستخداـ

 .وكيف يتم بززينها )التشفتَ(. إنو بضاية من التهديدات الداخلية )سواء كانت متعمدة أو غتَ مقصودة( ومن التسربات
 Data) "الانتقاؿبيثل ابغماية على مستوى "البيانات أثناء  : خط الدفاع ابػارجي والاستًاتيجي:20-05القانوف  -

in Transit) الاختًاقات، ىجمات ابغرماف ) وبضاية الأنظمة والشبكات ذاتها. فهو مصمم لصد ابؽجمات ابػارجية ابؼنظمة
 .كما أف خطط الاستجابة للحوادث التي يفرضها بسثل "قوات التدخل السريع" للبحتواء والتعافي .(من ابػدمة، البربؾيات ابػبيثة

 :بىلق التقاء التشريعتُ مساءلة مزدوجة للئدارة الضريبية :(Accountability) تعزيز ابؼساءلةوني: التكامل القان-2
(: حيث بيكن للملزـ اللجوء إفُ اللجنة الوطنية بؼراقبة بضاية ابؼعطيات ذات 05-13مساءلة أماـ الفرد )في إطار  -

 .في حالة انتهاؾ حقوقو (CNDP) الطابع الشخصي
عقوبات في  (ANSI) (: حيث تفرض الوكالة الوطنية للسلبمة السيبرانية20-05لدولة )في إطار مساءلة أماـ ا -

 .حالة عدـ الامتثاؿ لالتزامات الأمن والإبلبغ
ىذا التداخل بهعل من الصعب على الإدارة التهرب من مسؤولياتها، كما أنو بىلق "شبكة أماف" لا تتًؾ ثغرات 

 للمتلبعبتُ.
 دد الجهات الرقابية كآليات التنسيقثانيا: إشكالية تع

يبرز ىنا بردي التنسيق بتُ ابعهتتُ الرقابيتتُ ابؼنوط بهما تطبيق ىذين القانونتُ: اللجنة الوطنية بؼراقبة بضاية ابؼعطيات    
ة، ففي حالة حدوث خرؽ للبيانات الضريبي (ANSI) والوكالة الوطنية للسلبمة السيبرانية (CNDP) ذات الطابع الشخصي

، 05-13للقانوف  conforme بزتص بدراقبة مدى احتًاـ حقوؽ الأفراد وابؼعابعة CNDP قد تتداخل الاختصاصات: فػ
بدعابعة "حادثة السلبمة" من الناحية التقنية وتقييم تأثتَىا على ابؼرفق ابغيوي. ولتفادي ىذا التعقيد، يفتًض  ANSI بينما بزتص

 ، والتي تلزـ20-05من قانوف  44التنسيق والتكامل بينهما، كما ينص على ذل، ابؼادة أف يعمل التشريع على تعزيز آليات 
ANSI بإبراـ اتفاقيات للتعاوف مع بـتلف ابؼؤسسات، بدا فيها CNDP لضماف عمل متجانس بوقق ابغماية الشاملة دوف ،

 .ثغرات أو ازدواجية
 للبيانات الضريبيةثالثا: التحديات العملية كسبل تعزيز الحماية السيبرانية 

 .رغم متانة الإطار القانوني النظري، فإف التطبيق العملي لا بىلو من برديات جسيمة تتطلب مواجهة فعالة  
 معوقات التطبيق بتُ التقنية كالدوارد البشرية: - أ
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ني )كبرامج الفدية يواجو تطبيق ىذه القوانتُ برديًا تقنياً يتمثل في السرعة ابعنونية لتطور تهديدات الأمن السيبرا   
والتصيد الاحتيافِ(، والتي تتطلب برديثاً مستمراً للئجراءات الوقائية، وىو أمر يستنزؼ موارد مالية كبتَة. كما يشكل العامل 
البشري أحد أبرز نقاط الضعف، حيث أف أي خطأ من موظف )كالنقر على رابط تصيد أو استخداـ كلمة مرور ضعيفة( بيكن 

لإجراءات التقنية ابؼتطورة. ويضاؼ إفُ ذل، التحدي القانوني ابؼتمثل في صعوبة برديد ابؼسؤولية بدقة عند أف يفُشل أغلب ا
 .حدوث خرؽ بتُ الإدارة الضريبية ومقدمي خدمات التكنولوجيا لديها

 :آليات كآفاؽ تعزيز الفعالية الحمائية لتعزيز فعالية الحماية، لؽكن اقتًاح جملة من الآليات، منها-ب
وابؼديرية العامة للضرائب  ANSIو CNDP تفعيل مذكرة تفاىم عملية بتُ تعزيز التعاكف الدؤسسي : -1  

 .لتوحيد ابعهود وإجراء عمليات تدقيق مشتًكة
 NIST تبتٍ الإدارة الضريبية لإطار عمل أمتٍ معتًؼ بو عابؼياً مثل إطار عمل الاعتماد على الدعايتَ الدكلية : -2  

 .ماية، الكشف، الاستجابة، الاستعادة( لتنظيم وبرستُ استجابتها للتهديداتابؽوية، ابغ)
إطلبؽ برامج تدريبية إلزامية ومستمرة بؼوظفي الإدارة الضريبية لرفع مستوى الوعي بالأمن  التوعية الدستمرة : -3  

 .السيبراني وبرويلهم من "حلقة ضعف" إفُ "خط دفاع" أوؿ
ضماف أف تكوف مشاريع الرقمنة ابعديدة )كالبوابة الضريبية( مصممة بدعايتَ أمنية  صميم":تبتٍ مبدأ "الأمن بالت-4  

 عالية منذ انطلبقها وليس كإضافة لاحقة.
، يكوف قد وضع أسساً قانونية 20-05والقانوف  05-13وخلبصة القوؿ إف التشريع ابؼغربي، من خلبؿ القانوف    

( وتأمتُ البتٌ التحتية ابؼعلوماتية CNDPريبية، بصعت بتُ بضاية ابغقوؽ الفردية )متقدمة ومتكاملة بغماية البيانات الض
( إلا أف فعالية ىذا الإطار تبقى رىينة بددى توفتَ الإرادة السياسية وابؼوارد ابؼالية والبشرية الكافية لتطبيقو على ANSIابغيوية)

ستباقياً ديناميكياً قائماً على التقييم ابؼستمر والتحديث الدوري والتعاوف أرض الواقع. فمواكبة التهديدات الإلكتًونية تتطلب نهجاً ا
الوثيق بتُ بصيع الأطراؼ ابؼعنية، لضماف بضاية ابؼاؿ العاـ وابغقوؽ الفردية في آف واحد، وابغفاظ على الثقة في ابؼنظومة الضريبية 

 الوطنية كرافعة أساسية للتنمية.
  


